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Resumo: O artigo abordou a aplicacdo da tecnologia Blockchain e da Internet das Coisas (IoT) em
startups voltadas para a gestéo de residuos e reciclagem, com foco na melhoria da rastreabilidade na
cadeia de suprimentos. O objetivo central da pesquisa foi analisar como essas tecnologias puderam
aprimorar a rastreabilidade e as operacdes das startups, considerando tanto seus beneficios quanto
os desafios inerentes a sua implementagcdo. Para atingir esse objetivo, o estudo adotou uma
abordagem qualitativa e realizou um estudo de caso envolvendo oito startups selecionadas. As
empresas buscavam aumentar as taxas de reciclagem de embalagens, adotando praticas
sustentaveis, remuneracao justa dos coletores e treinamento adequado. Além disso, praticavam a
mineracdo urbana verde, coletando residuos poés-consumo em ambientes urbanos. A pesquisa
revelou que a combinagéo da Blockchain e da 10T permitiu rastrear os residuos em tempo real, desde
a origem até a destinacéo final, garantindo confiabilidade, seguranca e transparéncia nas operagdes.
A integracdo dessas tecnologias também possibilitou a geracdo de certificados e documentactes
usando Tokens N&o Fungiveis (NFTs) na logistica reversa. Os desafios incluiram a falta de
conhecimento e a integragdo com stakeholders, além de restricdes em servidores de clientes para a
implementacdo de Smart Contracts. O estudo destacou a eficacia da Blockchain e da IoT na melhoria
da rastreabilidade e enfatizou os beneficios, como maior transparéncia e confiabilidade, na gestéo da
cadeia de suprimentos.

Palavras-chave: Blockchain. 10T. Rastreabilidade.

Abstract: The article looks at the application of Blockchain technology and the Internet of Things (IoT)
in waste management and recycling startups, with a focus on improving traceability in the supply
chain. The central objective of the research was to analyze how these technologies could improve
traceability and the operations of startups, considering both their benefits and the challenges inherent
in their implementation. To achieve this objective, the study adopted a qualitative approach and
carried out a case study involving eight selected startups. The companies sought to increase
packaging recycling rates by adopting sustainable practices, fair pay for collectors and adequate
training. In addition, they practiced green urban mining, collecting post-consumer waste in urban
environments. The research revealed that the combination of Blockchain and loT made it possible to
track waste in real time, from its origin to its final destination, guaranteeing reliability, security and
transparency in operations. The integration of these technologies also made it possible to generate
certificates and documentation using Non-Fungible Tokens (NFTs) in reverse logistics. Challenges
included lack of knowledge and integration with stakeholders, as well as restrictions on client servers
for the implementation of Smart Contracts.The study highlighted the effectiveness of Blockchain and
IoT in improving traceability and emphasized the benefits, such as greater transparency and reliability.
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1 INTRODUCAO

A gestdo da cadeia de suprimentos tem assumido um papel de extrema
importancia no contexto organizacional, desempenhando um papel estratégico
fundamental para atender as crescentes expectativas dos consumidores. Ela se
tornou essencial para promover agilidade e flexibilidade em todos os processos
envolvidos (Chang, 2017). No cenario atual, a gestdo da cadeia de suprimentos esta
passando por uma evolucdo dindmica que impacta tanto a economia quanto as
préprias organizacoes.

Contudo, essa evolugcdo nao ocorre sem desafios significativos. A cadeia de
suprimentos enfrenta questdes que vao desde problemas de confianca e seguranca
até desafios relacionados a confiabilidade de dados, interoperabilidade e
infraestrutura deficiente (Abeyratne; Monfared, 2016). A superacdo desses
obstaculos e a obtencao de resultados satisfatorios tém exigido a incorporacédo de
novas tecnologias em todos 0s processos operacionais.

Diante da globalizacdo e da busca incessante por vantagens competitivas, as
empresas tém direcionado seus esforcos para a adocdo de inovacdes tecnoldgicas
em todas as areas, incluindo a gestdo da cadeia de suprimentos (Cruz, 2019). A
tecnologia da informacdo desempenha um papel fundamental nesse contexto, uma
vez que a gestédo eficaz das informacdes se tornou uma necessidade premente.

Nesse contexto, a tecnologia Blockchain surgiu como uma promissora
inovacéo, apresentando potencial para revolucionar a Internet das Coisas (IoT) e
aprimorar a eficiéncia em toda a cadeia de suprimentos (Abeyratne; Monfared,
2016). A combinacdo da Blockchain com a IoT oferece beneficios notaveis em
termos de seguranca, privacidade, rastreabilidade e confiabilidade (Abed et al.,
2021).

A Blockchain é elogiada por sua capacidade de assegurar a integridade e
imutabilidade dos dados, criando registros permanentes e a prova de violagcbes
(Rejeb et al.,, 2019). Sua aplicagdo na gestdo da cadeia de suprimentos tem o
potencial de aprimorar significativamente todos o0s processos, reduzindo a
necessidade de intermediarios, garantindo a seguranca nas transacles e,

principalmente, elevando os niveis de rastreabilidade (Kamble et al., 2019).
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No entanto, a globalizacdo também trouxe consigo desafios significativos para
as empresas, com a gestao da cadeia de suprimentos destacando-se como uma das
areas mais impactadas (Capgemini Consulting, 2017). Questdes relacionadas a
rastreabilidade, falta de confianca e capacidade de resposta continuam a ser
obstaculos a consecucao da eficiéncia desejada. Isso ressalta a importancia crucial
da aplicacdo de tecnologias como a Blockchain.

O presente estudo tem como objetivo principal investigar de que forma a
tecnologia Blockchain estd sendo implementada na gestdo da cadeia de
suprimentos, com um foco particular na melhoria da rastreabilidade. Para atingir
esse proposito, o estudo se desdobrara nas seguintes etapas:

Realizar uma revisdo completa da literatura relacionada a Blockchain e sua
integracdo com a loT, explorando suas diversas aplicacdes na gestao da cadeia de
suprimentos, especialmente no que diz respeito a rastreabilidade.

Analisar os desafios que as empresas enfrentam ao lidar com a infraestrutura,
investimentos e adocdo préatica da tecnologia Blockchain na gestdo da cadeia de
suprimentos.

Apresentar, por meio de um estudo de caso, os desafios reais e as
oportunidades inerentes a implementacéo da tecnologia Blockchain para aprimorar a
rastreabilidade na gestdo da cadeia de suprimentos.

Este estudo busca contribuir significativamente para a compreensao
abrangente dos beneficios e obstaculos relacionados a aplicacdo da tecnologia
Blockchain na gestdo da cadeia de suprimentos, com um enfoque especifico na
rastreabilidade. Isso permitira que as organizacbes tomem decisbes mais

embasadas quando considerarem a adoc¢ao dessa tecnologia inovadora.
2 REFERENCIAL TEORICO
2.1 Blockchain e Bitcoin: Fundamentos e Perspectivas

A criptomoeda Bitcoin surgiu em 2008, com a autoria atribuida ao pseuddénimo
Satoshi Nakamoto, marcando o pioneirismo das moedas digitais descentralizadas,
gue operam sem necessidade de centralizacdo de dados. A maior caracteristica da

Bitcoin foi a eliminacdo de intermediarios, preservando a integridade das

informagdes, um avango que se encaixou perfeitamente no crescente fenébmeno das
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Fintechs em todo o mundo. Startups financeiras passaram a comprar e vender
criptomoedas, notadamente o Bitcoin, a medida que a estabilidade dessas moedas
aumentava e ganhava a confianca de investidores e consumidores.

Nos bastidores da Bitcoin encontra-se a tecnologia Blockchain, que pode ser
ilustrada como um livro-raz&o indestrutivel, onde as informacfes sao imutaveis. O
"banco de dados" do Blockchain é unidirecional, vinculando cada registro ao anterior
e ao seguinte, sem possibilidade de edicdo. Esses registros sdo mantidos online,
assinados com data e hora, e criptografados, garantindo a imutabilidade dos dados.
Além disso, o Blockchain oferece contratos inteligentes, programas que executam
automaticamente solicitacbes conforme programado. Sua nhatureza distribuida
elimina a necessidade de um banco de dados central para armazenar informagdes,
tornando-as acessiveis aos usuarios (Paiva Gomes; Paiva Gomes; Conrado, 2022).

A estrutura do Blockchain armazena dados de transacbes em blocos
interligados, criando uma cadeia. Ele utiliza a arquitetura de redes Peer-to-Peer
(P2P), na qual cada usuério € um n@, colaborando igualmente na rede. A
privacidade e criptografia das informagdes na Blockchain impossibilitam o
rastreamento de sua origem, permitindo apenas a verificacdo de sua validade. Essa
descentralizacéo elimina um ponto unico de falha, uma vez que as informacdes séo
redundantes (Lima et al., 2018, Azim et al., 2022).

Apesar das vantagens, o Blockchain enfrenta desafios. A tecnologia esta em
constante evolugdo, com a maioria das solu¢cdes em estagio prototipico ou de
desenvolvimento. No entanto, hd um crescente interesse da comunidade académica,
gue busca explorar o potencial do Blockchain em varios contextos, como Educacao,
Financas, Saude e Comércio. No setor educacional, por exemplo, pesquisadores
investigam a autenticacdo e transmissao de informacdes académicas através do
Blockchain. Universidades também estdo considerando o uso do Blockchain para
gerenciar certificados de alunos, mas enfrentam o desafio de proteger seu papel
tradicional na concessédo de diplomas. O Blockchain revolucionou as transacodes
financeiras ao eliminar intermediarios. A tecnologia trouxe seguranca,
descentralizacao, integridade de dados e imutabilidade de transacbes, rompendo
com o modelo tradicional de bancos centralizados. No entanto, ainda precisa

superar desafios de escalabilidade e regulamentacdo para alcancar seu potencial
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maximo (Morris, 2018; Oliveira; Freitas, 2020; Paiva Gomes, Paiva Gomes;
Conrado, 2022).

Além disso, o Blockchain também esta sendo explorado em outras areas. Por
exemplo, no campo da saude, o uso de registros médicos eletrdnicos baseados em
Blockchain promete garantir a integridade e a privacidade das informac6es do
paciente. No comeércio, a tecnologia Blockchain esta sendo aplicada para melhorar a
rastreabilidade e autenticidade de produtos, combatendo fraudes e falsificagbes (Ito
et al., 2018; Yuan et al., 2018; Mozumder et al., 2022; Rahman,2022; Melotti et al,
2023; Oliveira Lima Nyland, Silveira Badejo; Faria Corréa, 2023).

As implicacbes do Blockchain vao além das transacbes financeiras. A
tecnologia promete transformar a maneira como lidamos com dados, confianca e
autenticidade em uma variedade de setores. A medida que mais pesquisas e
desenvolvimentos ocorrem, é crucial continuar acompanhando o progresso do
Blockchain e suas implicacbes para a sociedade (Paiva Gomes; Paiva Gomes;
Conrado, 2022).

2.2 A Versatilidade e Desafios do Blockchain em Diferentes Setores

A aplicacdo do Blockchain transcendeu seu papel inicial como uma
infraestrutura de criptomoedas e tem se mostrado uma solucdo versatil em varias
areas. Além de suas raizes nas transacdes de criptomoedas, o Blockchain tem
encontrado aplicacdo na descentralizacdo de bancos de dados, garantia de
seguranca em informacfGes sensiveis e, mais recentemente, automacdo de
dispositivos na Internet das Coisas (loT). O potencial do Blockchain se estende além
dessas areas e alcanca setores administrativos, de salde e governamentais (Paiva
Gomes; Paiva Gomes; Conrado, 2022).

No contexto administrativo, o Blockchain demonstra seu valor por meio da
facilitacdo de transacdes, fiscalizacdo e registros seguros, garantindo a integridade
dos dados. Esse aspecto se torna crucial, pois a confiabilidade dos registros €&
essencial para operagOes eficazes e livres de fraudes (Jodo, 2018).

Na area de saude, a seguranca e a integridade dos registros médicos sao
fundamentais para garantir o bem-estar dos pacientes e a conformidade regulatéria.

O Blockchain tem se mostrado uma solucdo promissora para proteger registros
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meédicos e garantir 0 acesso somente a profissionais autorizados, ao mesmo tempo
em que permite o compartihamento eficiente de informacbes médicas entre
provedores de saude (Swan, 2015; Jodo, 2018; Rahman et al., 2022).

O setor governamental também adotou o Blockchain, com um exemplo
notavel no Brasil, onde a Empresa de Tecnologia e Informacdes da Previdéncia
Social (DATAPREV) desenvolveu o servico b-CPF, baseado em Blockchain e
associado ao Cadastro de Pessoa Fisica (CPF). Esse sistema visa simplificar o
processo de disponibilizacdo da base de dados do CPF através de mecanismos
seguros, integrados e eficientes (Burite; Sacramento; Raupp, 2023).

Ao longo do tempo, novas possibilidades de aplicacdo do Blockchain foram
constatadas, para além da &rea de financas, paralelo com a evolugéo da tecnologia.
Nessa perspectiva, divide a evolugdo do Blockchain em trés fases. A fase
Blockchain 1.0 compreende a etapa da sua criagdo como tecnologia facilitadora das
transacbes de Bitcoins, onde o0 uso da tecnologia era feito apenas de forma
comercial (Paiva Gomes; Paiva Gomes; Conrado, 2022). J4 a fase Blockchain 2.0,
teve inicio por volta de 2013 com a apresentacdo do projeto Ethereum pelo
programador russo Vitalik Buterin, cujo objetivo era a otimizacdo do sistema usado
pelo Bitcoin. O advento do Ethereum gerou uma evolu¢cdo dos modelos de
Blockchain (Pancari et al., 2023; De Vries, 2023).

Na fase Blockchain 3.0, a tecnologia passou a ser utilizada nos mais diversos
setores, tais como desenvolvimento de aplicativos, gerenciamento de cadeias de
suprimento, gerenciamento de sistemas de saude e, até mesmo, a prépria gestao
publica (Paiva Gomes; Paiva Gomes; Conrado, 2022). Dessa forma, qualquer coisa
de valor, seja ela tangivel, como um carro, ou intangivel, como uma patente, pode
ser negociada e rastreada em uma rede Blockchain, o que reduz os riscos e 0s
custos para as partes interessadas (Mozumder et al., 2022).

Assim, pode-se afirmar que as vantagens geradas pela tecnologia nas suas
diferentes areas de aplicacdo sdo otimistas, ainda que a tecnologia apresente
algumas desvantagens, como Vvisto nos casos apresentados nesta investigacdo e
gue necessitam de maior aprofundamento, consoante suas particularidades.

As aplicagbes de Blockchain na Industria 4.0 podem ser divididas em trés

vertentes principais (Huo et al., 2022): Gerenciamento e seguranca de dispositivos:
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sao aplicacdes que usam Blockchain para cadastro e autenticacdo de dispositivos,
unificando o padrdo de gerenciamento mesmo com a heterogeneidade de
dispositivos I0T e explorando as vantagens oferecidas pela descentralizagao.

Armazenamento e compartiihamento de dados: usam Blockchain para criar
uma camada de controle de acesso aos dados que promove mais privacidade e
facilita o gerenciamento e compartihamento de informacdes dentro de uma
organizacdo ou em um contexto mais amplo, envolvendo multiplas organizagfes
(Almada; Costa, 2023).

Aplica¢des Industriais: adaptam as solucfes e aplicam a um caso de uso real,
usando Blockchain para rastrear matéria-prima, produtos e operacfes industriais
através do conceito de tokenizacdo, regulam trocas energéticas ou 0 processo de
Aprendizado de Maquina distribuido, entre outras aplicacbes Paiva Gomes; Paiva
Gomes; Conrado, 2022; Engelmann; Cantali; Simdes, 2023).

A seguir sdo apresentados 0s principais e mais recentes avancos em

aplicacfes nessas trés areas.
2.2.1 Gerenciamento e seguranca de dispositivos

De maneira geral, redes IoT devem adotar sistemas para gerenciamento e
autenticacdo dos dispositivos da rede. Os principais desafios enfrentados por tais
sistemas estao relacionados a protecao das chaves criptograficas, a privacidade dos
dados e a rastreabilidade da atividade dos dispositivos na rede, além da deteccao
automatica de falhas e ataques que devem desencadear medidas que visam mitigar
possiveis danos. Além disso, redes |oT muitas vezes sao heterogéneas e 0s
sistemas de gerenciamento devem fornecer um certo nivel de padronizacdo no
cadastro e gerenciamento desses dispositivos (Wang et al., 2021).

De forma geral, Blockchain pode fornecer uma estrutura segura que oferece
imutabilidade, ndo repudio, que facilita a deteccdo de anomalias e com suporte para
redes heterogéneas para registrar informacdes que, em conjunto com outras
técnicas criptogréficas, pode oferecer a privacidade e confidencialidade necessarias
para tais sistemas. Além disso, tarefas rotineiras e o registro de atividades podem

ser automatizadas através de Smart Contracts.
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Wang et al. (2021) propéem um sistema baseado em Blockchain e Smart
Contracts para autenticacdo de dispositivos IoT sem Certificado Digital. O esquema
descentraliza o processo de geracao de chaves, considerado um risco de seguranca
em outros sistemas de autenticagcdo similares, tornando a rede mais resistente a
ataques como Man-in-the-Middle (MitM).

Latif et al. (2021) demonstram o uso de Blockchain em uma planta de
processamento de frutas, usando Blockchain privado e Smart Contracts para criar
uma camada de registro e autenticacdo de usuérios e dispositivos 0T, além de
transmitir comandos aos atuadores e armazenar dados da operacéao.

Liu et al. (2021) propdem um protocolo AGKA (Assimetric Group Key
Agreement) para lidar com a seguranca das chaves criptograficas usando
Blockchain, o que garante a automacdo do controle de acesso usando Smart

Contracts, além das caracteristicas de imutabilidade e nao repudio do Blockchain.
2.2.2 Gerenciamento e seguranca de dispositivos

Em aplicagdes loT é comum haver um grande volume de dados que devem
ser armazenados e compartilhados com terceiros de maneira segura. O sistema
ideal para compartilhamento deve ter uma certa granularidade de permissdes para
possibilitar compartilhamento somente aos dados necessarios e nenhum outro, além
de oferecer rastreabilidade dos acessos realizados e a facilidade de gerenciar e
revogar 0os acessos quando necessario (Gai et al., 2020).

Blockchain pode ser usado para se criar uma camada intermediaria entre 0s
dados e os usuarios, verificando permissées e registrando todos 0s acessos
realizados de maneira transparente e rastreavel. A descentralizacdo da solucéo
facilita a criacdo de cenarios colaborativos entre organizacbes que desejam
compartilhar dados de maneira segura e controlada.

Gai et al. (2020) propdem uma combinacéo de Blockchain e Edge Computing,
usando técnicas de Privacidade Diferencial para garantir a privacidade de dados
sobre alocacdo de tarefas. O sistema garante eficiéncia energética, seguranca e
governanca dos dados privados dos usuarios.

Tian et al. (2021) propdem o BML-ES, um framework para uso de Machine

Learning (ML) em IoT baseado em Blockchain. Baseado no conceito de Federated
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Learning, o framework propde uma estratégia para agregar os modelos de ML locais
para obtencdo de um modelo global, bem como o uso de Smart Contracts como
mecanismo de incentivo para a participacdo dos nos na rede.

Rahman et al. (2021) desenvolvem um sistema Blockchain com
armazenamento hibrido on-chain e off-chain na nuvem para eficiéncia em
dispositivos 0T, além de um método criptografico para preservar a privacidade dos
dados armazenados ao mesmo tempo que permite o compartilhamento e a rapidez
nas consultas aos dados.

Qi et al. (2020) propbéem o Cpds, um sistema voltado para armazenamento
eficiente e compartihamento de dados descentralizado e unificado para IoT.
Baseado em Blockchain, o sistema permite que mdultiplas organizagbes gerenciem
acesso e compartilhem dados de maneira segura, a0 mesmo tempo que garante a
eficiéncia de armazenamento usando técnicas de compressao de dados.

Gao et al. (2020) consideram os riscos de seguranca e privacidade em
Pervasive Edge Computing (PEC) e Software-Defined Networks (SDN), dois
paradigmas emergentes em 10T, e propde o uso de Blockchain e Proxy Reencryption
para permitir o compartiihamento seguro de dados entre dispositivos, bem como
reduzir riscos de seguranca provenientes da arquitetura centralizada. Smart
Contracts também s&o usados para busca e atualizacao de registros em Blockchain.

Yu et al. (2021) desenvolvem um sistema para compartilhamento de Smart
Factory Big Data (SFBD) com parceiros comerciais baseado em Blockchain. O
sistema realiza registro e autenticacdo de dispositivos e usuarios, registrando
acessos realizados e sendo capaz de detectar e rastrear anomalias e acessos nao
autorizados, revogando automaticamente o acesso.

Lu et al. (2021) propéem um protocolo baseado em Blockchain para
compartilhamento de dados de sensores loT armazenados em nuvem. Um novo
esquema de assinatura em grupo € desenvolvido e combinado com Smart Contracts

e Proxy Reencryption para garantir privacidade, seguranca e eficiéncia.

2.2.3 Aplicagdes Industriais

A Industria 4.0 engloba uma série de setores que podem se beneficiar do uso

de Blockchain, como a manufatura, a gestdo da cadeia de suprimentos, saude,
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energia, veiculos autbnomos, entre outros. A seguir estdo descritos algumas das
principais e mais recentes pesquisas nas areas da industria cuja aplicacdo de

Blockchain é mais proeminente (Mozumder et al., 2022).
2.2.4 Smart Grid

Um novo termo derivado da Industria 4.0 e que abarca uma série de
tecnologias emergentes é Smart Grid, relacionada com o uso de I0T no setor de
energia e que permite um maior controle e rastreabilidade sobre consumo e
producdo energética. Blockchain é encarado como uma tecnologia promissora para
possibilitar trocas energéticas mais seguras e eficientes, de maneira descentralizada
e independente (Li et al., 2020).

Li et al. (2020) prop6em um sistema para troca energética segura baseado
em Blockchain de consorcio. Através do uso de Smart Contracts, o sistema garante
o cumprimento do acordo entre as partes, automatizando a tarefa e eliminando
riscos de transac¢fes fraudulentas, além de propor um esquema para determinacao
de precos de forma dinamica.

Li et al. (2020) apresentam o FeneChain, um sistema baseado em Blockchain
gue supervisiona e gerencia 0 processo de troca energética, focado em seguranca,
privacidade e eficiéncia. No contexto da Industria 4.0, o sistema garante a aquisicao
de energia rastreavel e de maneira segura.

Guan et al. (2020) apresentam o BC-ETS, um sistema que visa melhorar a
eficiéncia, seguranca e escalabilidade de esquemas de troca energética tradicionais.
Baseado em Blockchain, o sistema usa um esquema baseado em crédito para se
adequar a capacidade computacional de dispositivos I0T.

2.2.5 Machine Learning

O volume de dados gerados em aplicacbes loT € perfeito para treinar
modelos de ML, que dependem desses dados. Um novo método de treinamento,
conhecido como Federated Learning (FL) (Alagumalai et al.,, 2023) permite que
modelos de ML sejam treinados de maneira descentralizada, sem a necessidade de
reunir os dados em um servidor, preservando a privacidade dos dados, promovendo

mais eficiéncia nas comunicacdes da rede e reduzindo custos de armazenamento e
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manutencdo. Porém, FL ainda requer que o poder decisério seja concentrado em
uma Unica parte, muitas vezes o servidor que coordena o treinamento, e € um
processo manual que requer expertise técnica (Cai et al., 2019).

Blockchain, ao adicionar transparéncia, rastreabilidade e imutabilidade as
transacbes e operacdes, é encarado como uma tecnologia que pode melhorar o
processo de treinamento FL, eliminando a necessidade de uma parte central de
confianga (Zhang et al., 2020), tornando o processo mais automatizado, seguro e
acessivel a organiza¢cdes menores.

Cai et al. (2019) desenvolvem o primeiro framework para treinamento FL
usando Blockchain, que permite que organizacdes independentes se conectem a
rede de treinamento e inscrevam seus modelos de ML. O uso de Blockchain garante
a transparéncia na operagcdo do modelo, a rastreabilidade dos dados e transacdes,
além de eliminar o risco de adulteracdo do modelo ou dos resultados.

Zhang et al. (2020) propdem uma abordagem semelhante, usando um
Blockchain privado para garantir a privacidade dos dados durante o treinamento FL.
Através do uso de Smart Contracts, o sistema automatiza a coordenac¢do das partes
envolvidas no treinamento, permitindo a colaboracdo segura e eficiente entre

organizacoes.
2.2.6 Rastreabilidade e Autenticacéo

A rastreabilidade de produtos é uma questdo critica em diversas areas da
Indastria 4.0, como a manufatura, logistica e salude. A capacidade de rastrear a
origem e o histérico de um produto é essencial para garantir a qualidade, a
autenticidade e a conformidade com regulamentagdes (Aslam et al., 2021).

Blockchain, com sua capacidade de criar registros imutaveis e rastreaveis,
tem sido amplamente adotado como uma solucdo para a rastreabilidade de
produtos. Através do uso de Smart Contracts, € possivel automatizar a verificacao
de conformidade e autenticidade, reduzindo a dependéncia de auditorias manuais.

Aslam et al. (2021) propdem um sistema para rastreabilidade de produtos
farmacéuticos baseado em Blockchain, que permite que os consumidores verifiquem

a autenticidade dos produtos usando um aplicativo movel. O sistema usa cédigos
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QR para associar produtos a registros em Blockchain e usa Smart Contracts para
verificar a autenticidade e a conformidade.

Xu et al. (2020) apresentam um sistema de rastreabilidade de produtos
baseado em Blockchain e Internet das Coisas (loT) para a industria de alimentos. O
sistema usa sensores I0T para monitorar as condicbes de armazenamento dos
produtos e registra as informagdes em Blockchain para garantir a qualidade e

autenticidade dos produtos.
2.2.7 Gestao da Cadeia de Suprimentos

A gestdo da cadeia de suprimentos € uma area em que Blockchain tem se
destacado, proporcionando maior transparéncia, eficiéncia e seguranca nas
operacdes logisticas. A capacidade de rastrear produtos desde sua origem até o
destino final é fundamental para otimizar a gestdo da cadeia de suprimentos € um
sistema de gestdo da cadeia de suprimentos baseado em Blockchain para rastrear
produtos farmacéuticos. O sistema usa Smart Contracts para automatizar a
verificagéo de conformidade e autenticidade dos produtos, reduzindo a necessidade
de auditorias manuais (Dewan et al., 2020).

Li et al. (2021) desenvolvem um sistema de gestdo da cadeia de suprimentos
baseado em Blockchain e 0T para a industria de alimentos. O sistema usa sensores
IoT para monitorar as condicbes de transporte e armazenamento dos produtos e
registra as informacdes em Blockchain para garantir a qualidade e autenticidade dos
produtos.

O Blockchain, inicialmente conhecido por seu papel nas transacdes de
criptomoedas, evoluiu consideravelmente e encontrou aplicacbes em diversas areas,
incluindo administracdo, saude e governo. O setor industrial, em particular, tem se
beneficiado significativamente da tecnologia Blockchain, a medida que abraca a
Industria 4.0. O uso de Blockchain na gestdo de dispositivos, armazenamento e
compartilhamento de dados e em aplicacGes industriais especificas, como Smart
Grid e Machine Learning, tem impulsionado a eficiéncia, seguranca e rastreabilidade
em diversas operacdes (Kotsiopoulos et al, 2021).

Com o0 avango da tecnologia e o aprimoramento das aplicagcbes de

Blockchain, é possivel que novos casos de uso e inovagdes surjam, transformando
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ainda mais a maneira como a Industria 4.0 opera e interage com o mundo digital.
Portanto, o futuro promete uma integracdo ainda mais profunda do Blockchain na
cadeia de suprimentos e na infraestrutura industrial, abrindo portas para uma era de
eficiéncia, transparéncia e seguranc¢a aprimoradas (Mozumder et al, 2022).

No entanto, apesar de seus muitos beneficios, o Blockchain também enfrenta
desafios, como escalabilidade, custos associados e questdes regulatérias em
constante evolucdo. Portanto, é importante que pesquisadores, empresas e
governos continuem a explorar e desenvolver solugbes baseadas em Blockchain

gue atendam as necessidades especificas de cada setor.
2.3 Blockchain nas Cadeias de Suprimentos

Para compreender a gestdo de cadeias de suprimentos, é fundamental
comecar pelo entendimento da logistica. De acordo com Candido (2023), a logistica
€ uma disciplina da administracdo responsavel por fornecer 0s recursos e
informacdes necessarios para todas as atividades de uma organizacao. Ela abrange
diversas areas do conhecimento, como engenharia, economia, contabilidade,
estatistica, marketing, tecnologia e recursos humanos, tornando-se uma
especializacdo abrangente dentro da administracao.

A logistica, por sua vez, pode ser subdividida em duas categorias de
atividades: as principais, que envolvem o transporte, gestdo de estoques e
processamento de pedidos; e as secundarias, que incluem armazenamento,
manuseio de materiais, embalagem de produtos, compras e gestdo de sistemas de
informagao.

A nocdao de cadeia de suprimentos (Supply Chain Management - SCM) surgiu
na década de 1980 como uma resposta a necessidade de abordar atividades
logisticas em uma economia globalizada e em constante transformacdo. Grant
(2013) aponta que uma cadeia de suprimentos pode ser definida em diferentes
niveis, o que demonstra a complexidade do seu escopo.

No contexto das cadeias de suprimentos, as iniciativas relacionadas ao uso
de Blockchain podem ser categorizadas em duas grandes areas, de acordo com a
consultoria Forrester (2018): criagdo de novos negocios e modelos de servigos, e

aprimoramento dos processos existentes. Melhorias nos fluxos de processos podem
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resultar em ganhos de eficiéncia e na capacidade de alcancar "outros beneficios"
guando todos os participantes de uma cadeia de suprimentos tém visibilidade por
meio dessa tecnologia.

A consultoria Accenture (2018) corrobora essa visao, acrescentando que as
aplicacdes basicas da tecnologia Blockchain nas cadeias de suprimentos podem
proporcionar beneficios de eficiéncia operacional, além da oportunidade de reduzir
substancialmente os custos. A mudanca para uma Blockchain nas cadeias de
suprimentos pode eliminar a necessidade de reconciliagbes desnecessérias,
melhorar a comunicacdo e garantir a aplicacdo adequada dos padrdes de contratos
compartilhados, criando oportunidades significativas para os pioneiros na adocéo
dessa tecnologia.

No entanto, a consultoria Capgemini (2018) adverte que, embora o potencial
de eficiéncia seja evidente, ainda ha uma falta de casos praticos de aplicacdo da
tecnologia Blockchain nas cadeias de suprimentos. Essa complexidade crescente
das cadeias de suprimentos, que envolvem rastreabilidade, capacidade de resposta
e questdes de confianga, continua a ser um desafio significativo na busca por
cadeias de suprimentos mais eficientes. Embora o Blockchain tenha o potencial de
superar essas limitagdes, sua implementacdo em larga escala ainda é incipiente.

De acordo com a pesquisa da consultoria Deloitte (2018), cerca de 80% dos
entrevistados de varias industrias acreditam que podem perder vantagens
competitivas se ndo adotarem a tecnologia Blockchain. No entanto, também ha
preocupacdes significativas em relacdo a implementacéo dessa tecnologia. Um terco
dos entrevistados ainda considera incerto o Retorno sobre o Investimento (ROI)
associado a adocéao de Blockchain. Deloitte (2018) recomenda que as organizacdes
tradicionais ndo se sintam pressionadas a adotar o Blockchain se ainda nao
identificaram um caso de uso especifico.

E importante observar que a adog¢do de Blockchain nas indistrias de
transformacdo n&o ocorrera rapidamente. Apesar da promessa de transformacéo a
longo prazo, ha poucas evidéncias de mudancgas substanciais no curto prazo.
Portanto, como afirma a consultoria Gartner Survey Reveals The Scarcity Of Current
Blockchain Deployments (2018), é essencial que as organizacdes adotem uma

abordagem estratégica de longo prazo ao implementar projetos de Blockchain.
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Devem identificar claramente os desafios em suas cadeias de suprimentos que
desejam resolver, avaliar se o Blockchain € a melhor solucéo e identificar casos de
uso especificos para experimentacdo antes de implementacdes em grande escala.

No entanto, vale ressaltar que nem todas as organizacbes que
implementarem a tecnologia Blockchain perceberdo mudancas tangiveis ou ganhos
imediatos. A Gartner (2018) prevé que até 2022, apenas 10% das empresas
alcancarédo uma transformacao radical por meio do uso de Blockchain.

Embora as consultorias apresentem projecfes otimistas em relagdo a
Blockchain, é importante mencionar que um estudo conduzido por Hackius e
Petersen (2017) revela divergéncias de perspectivas entre profissionais de logistica,
consultores e cientistas sobre os beneficios e obstaculos da adogdo de Blockchain.
Enquanto consultores e cientistas estdo preocupados com a maturidade tecnologica
da Blockchain, gestores logisticos enfrentam desafios ao tentar compreender os
beneficios e casos de uso especificos. As preocupacdes com custos, orcamento e
comprovagdo da aplicabilidade pratica sdo obstaculos reais na decisdo de
implementar Blockchain.

Embora as projecdes indiqguem que a Blockchain pode gerar valor econémico
significativo a longo prazo, especialmente quando a tecnologia amadurecer e
modelos de negdcios mais solidos surgirem, € fundamental que as organizacdes
adotem abordagens estratégicas e realistas ao considerar sua implementacdo. A
Blockchain ndo é uma solucdo universal para todos os desafios das cadeias de
suprimentos, e sua aplicacdo deve ser cuidadosamente avaliada em relacdo aos
objetivos e necessidades especificas de cada organizacao.

A adocédo de Blockchain nas cadeias de suprimentos apresenta um potencial
significativo para melhorar a eficiéncia e a transparéncia. No entanto, € uma deciséo
estratégica que deve ser tomada com base em casos de Grant (2013), Hackius e
Petersen (2017); Forrester (2018), Accenture (2018), Capgemini (2018), Deloitte
(2018), Gartner (2018), Candido (2023).

3 METODOLOGIA

Nesta pesquisa qualitativa, adotamos a analise tematica como técnica de

analise de dados, seguindo as orienta¢cfes de YIN (2016). Esta abordagem, embora
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compartilhe semelhancas com outras técnicas qualitativas no que diz respeito a
codificacdo e manipulacdo dos dados, se destaca por sua capacidade de identificar
e analisar padrbes emergentes, ou seja, temas, de forma mais ampla. Isso contrasta
com a analise de contetdo, que é mais profunda, e a grounded theory, que requer
estruturas tedricas prévias (Corbin; Strauss, 2014).

O cerne dessa pesquisa recai sobre a investigacao de startups que possuem
base tecnoldgica no setor de reciclagem e gestdo de residuos. O estudo incluiu
entrevistas realizadas com gerentes de oito das 21 startups selecionadas, entre 0s
meses de maio e agosto de 2023. Utilizamos tanto meios eletrbnicos para as
entrevistas para o0s gerentes, quanto visitas presenciais a trés usinas de reciclagem
de gestdo de residuos. A escolha da abordagem de estudo de caso se justifica
devido a necessidade de realizar analises detalhadas das questdes de pesquisa, as
guais exploram o "como" e o "porqué” dos eventos. Além disso, os estudos de caso
tém uma notavel capacidade de examinar situacdes complexas e de vida real, nas
quais as fronteiras entre o fendmeno de interesse e seu contexto circundante sao
frequentemente difusas (YIN, 2016). Isso confere a pesquisa um grau de
confiabilidade dos dados, como sugerido por Arkin e Colton (1971).

A selecdo das startups para o estudo foi conduzida por meio de pesquisas na
plataforma Startuptracker. Nesse processo, avaliamos a qualidade das informacdes
disponiveis e utilizamos palavras-chave relacionadas a economia circular,
reciclagem e gerenciamento de residuos. A etapa de selecdo compreendeu uma
analise preliminar dos websites, avaliacio dos modelos de negoécio e da
confiabilidade das operacbes de cada empresa no setor. Além disso, procuramos
documentos, como noticias, entrevistas e relatérios, para fornecer uma base sélida
para a coleta de dados.

A decisao de conduzir multiplos estudos de caso se alinha com a abordagem
de Yin (2016) e visa a ampliacdo das possibilidades de replicacdo teorica e

generalizagéo, permitindo a analise e comparacédo dos resultados entre os casos.
4 RESULTADOS E DISCUSSOES

Este estudo se concentra em um caso pratico que envolve a aplicacdo

conjunta da tecnologia Blockchain e da Internet das Coisas (loT) com o
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gerenciamento de startups, voltada para a gestdo de residuos e reciclagem. O
principal objetivo desta investigacdo foi analisar como essas tecnologias podem
aprimorar a rastreabilidade na cadeia de suprimentos, considerando
cuidadosamente tanto seus beneficios quanto os desafios inerentes a sua
implementacéo.

O contexto em que essas startups surgiram, é fundamental para entender os
motivos que a levaram a sua criagcao. Os baixos indices de reciclagem no Brasil, que
resultam em uma maior utilizacéo de aterros sanitarios, foram identificados como um
dos principais desencadeadores. Além disso, as condi¢cdes adversas enfrentadas
pelos recicladores que atuam nesses aterros também se destacaram como um
motivador significativo.

Com base nesses motivadores, as startups estabeleceram como objetivo
central aumentar as taxas de reciclagem de embalagens. Para atingir esse objetivo,
a empresa adotou praticas que incluem a remuneragdo justa dos coletores,
juntamente com treinamento e capacitacdo para 0 manuseio adequado dos
residuos. Além disso, a empresa adota praticas sustentaveis, como a coleta de
residuos com o uso de triciclos, visando reduzir as emissfes de dioxido de carbono
e tornar o processo mais eficiente e ecologicamente sustentavel.

A empresa utiliza o conceito de mineracdo urbana verde, que envolve a
obtencdo de residuos provenientes do pdés-consumo em ambientes urbanos,
conforme destacado por Giese et al. (2021). Para efetuar essa pratica, a empresa
realiza a logistica reversa de embalagens, coletando-as em bares e restaurantes.
Para que esse processo seja caracterizado como logistica reversa, é imperativo que
a empresa possa garantir que os materiais coletados realmente tenham origem no
pbés-consumo, conforme mencionado por Biazzi (2022). Isso requer a conformidade
estrita com regulamentacdes e normas.

Para garantir a rastreabilidade ao longo de toda a cadeia, a empresa
implementou a tecnologia Blockchain e desenvolveu uma solugdo baseada na IoT
para roteirizacdo dos coletores. Isso envolve o0 uso de dispositivos de
georreferenciamento acoplados aos veiculos de coleta. Essas tecnologias
combinadas permitem a rastreabilidade em tempo real, desde a origem do residuo

até sua destinagéo final. Elas tornam todas as etapas da operacao visiveis, incluindo
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o tipo de material coletado, quantidade, responsavel pela coleta, trajeto percorrido e
destino final.

Durante o processo, 0s residuos coletados sdo pesados e seus registros sao
imutavelmente armazenados na Blockchain. Isso proporciona a empresa
confiabilidade, seguranca e transparéncia em toda a operacao.

A integracao da IoT com a Blockchain também permite a empresa comprovar
0 processo e caracterizar a logistica reversa. Através dos dados registrados na
Blockchain durante as etapas da cadeia, a empresa gera certificados e
documentacfes necessarios, utilizando conforme apontado por Vasan et al. (2022),
as NFTs (Token Nao Fungivel), que sao tokens criptografados em uma rede
Blockchain que representam a propriedade de seu autor e sao registradas em um
ledger, permitindo que os detentores exercam direitos e beneficios relacionados a
sua posse.

Além disso, a Blockchain também é empregada para o controle de estoque da
empresa, que utiliza centrais de armazenamento chamadas "Hubs" para estocar os
residuos antes de sua destinacdo as usinas de reciclagem. A movimentacdo entre
esses "Hubs" é registrada na Blockchain, garantindo a rastreabilidade e seguranca.
Ao implementar os Smart Contracts (Contratos Inteligentes) com o objetivo de
automatizar validacdes na Blockchain, a startup enfrentou desafios de integracéo
com stakeholders, devido as restricdes em servidores de clientes. Isso ilustra as
complexidades relacionadas a descentralizacdo dos dados, o que torna a validagcéo
dos Smart Contracts um processo complexo.

Os entrevistados destacaram que a falta de conhecimento sobre a Blockchain
e a dificuldade de operacionalizacdo da tecnologia sdo desafios enfrentados. No
entanto, eles ressaltam que a introducdo das NFTs tornou a tecnologia mais
acessivel e proxima dos usuéarios, facilitando sua adocao.

Quanto ao consumo de energia, 0S entrevistados mencionam que esse
aspecto tem evoluido positivamente com o desenvolvimento de novos algoritmos de
consenso, como o Proof of Stake, que é um protocolo de consenso usado em
criptomoedas e Blockchains para validar transacdes e criar novos blocos com base
na quantidade de moeda que os validadores possuem e "travam" como garantia.

Isso torna o PoS mais eficiente em termos de energia e escalavel. Os validadores
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sdo recompensados com taxas de transacao e, as vezes, novas moedas, enquanto
a seguranca é mantida por meio de penalizacbes para comportamento desonesto,
que consomem menos energia, reduzindo os custos associados a tecnologia.

A pesquisa teve como objetivo geral investigar como a aplicagcdo da
Blockchain e da IoT pode aprimorar a rastreabilidade na cadeia de suprimentos.
Trés construtos foram identificados: rastreabilidade, beneficios e desafios. A analise
das proposi¢cOes de pesquisa revelou que a associacdo da Blockchain com a IoT
melhorou o desempenho relacionado ao rastreamento em tempo real e a verificagdo
de falhas, contribuindo para o aumento da confianca entre as partes interessadas.

No que diz respeito aos beneficios, a rastreabilidade proporciona maior
transparéncia e imutabilidade aos dados da cadeia de abastecimento, aumentando a
confianga entre as partes interessadas. Entretanto, foram identificados desafios
relacionados a falta de conhecimento, integracdo de partes e infraestrutura limitada,
embora os desafios de seguranca e consumo de energia ndo tenham se mostrado
significativos.

Portanto, este estudo de caso destaca a eficacia da combinacdo de
Blockchain e IoT na melhoria da rastreabilidade na cadeia de suprimentos,

enfatizando os beneficios e desafios associados a essa implementacéo.
5 CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo geral investigar a aplicacdo da
tecnologia Blockchain na cadeia de suprimentos, com énfase na rastreabilidade.
Através do estudo de caso realizado, foi possivel identificar que as startups em
guestdo conseguiram aprimorar significativamente sua rastreabilidade, gracas a
combinacdo da Blockchain e da Internet das Coisas (loT). Essa abordagem
proporcionou a empresa maior confiabilidade em suas operacgfes, permitindo a
verificacdo eficaz dos processos e garantindo a conformidade com as normas
estabelecidas.

Além disso, a rastreabilidade proporcionou maior transparéncia na cadeia de
suprimentos da empresa, 0 que teve impactos positivos na gestdo da cadeia e na
confianga entre os stakeholders envolvidos. No entanto, alguns desafios foram

identificados no contexto analisado. A falta de conhecimento e as limitagdes em
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termos de infraestrutura dificultaram a integracdo de todas as partes da cadeia de
suprimentos e, em alguns casos, impediram a utilizacdo de recursos da tecnologia,
como as valida¢des por meio de Smart Contracts.

E importante observar que a literatura também menciona desafios
relacionados aos altos custos e ao consumo de energia como barreiras para a
adocéao da tecnologia Blockchain. No entanto, no contexto das empresas analisadas,
esses desafios ndo foram observados, uma vez que o0 surgimento de novos
algoritmos de consenso contribuiu para a reducédo tanto dos custos quanto do
consumo de energia.

E vélido ressaltar que esta pesquisa se limitou a investigar o caso de 8
startups, em um universo de 21 elegiveis e sua cadeia de suprimentos, que se
estende desde os geradores de residuos até a destinacao final. Portanto, todas as
analises e conclusbes sao especificas dessa empresa. Futuros estudos podem
explorar a aplicacdo da tecnologia e a rastreabilidade em outras empresas e
contextos, abordando todos os participantes da cadeia de suprimentos, o que
proporcionaria uma compreensao mais abrangente.

Apesar do aumento no numero de publicacdes relacionadas a Blockchain e
0T, o entendimento sobre a aplicacdo dessas tecnologias na cadeia de suprimentos
ainda ndo estava totalmente claro. Nesse contexto, este estudo contribui para o
avanco da teoria ao destacar os principais aspectos a serem considerados ao adotar
a Blockchain. A analise dos desafios e beneficios em um caso real aprofunda o
entendimento sobre como essa nova tecnologia é percebida pelas empresas.

Do ponto de vista pratico, esta pesquisa demonstrou a aplicacdo e
operacionalizacdo da Blockchain combinada com a loT na cadeia de suprimentos,
bem como seus principais beneficios para a operacdo e melhoria de processos. Isso
oferece aos gestores informagBes valiosas que podem ser utilizadas na
implementacgdo dessas tecnologias em suas proprias organizacoes.

Como sugestdo para pesquisas futuras, propde-se a andlise de todos os
participantes da cadeia de suprimentos, bem como a comparacao dos resultados
entre diferentes casos, 0 que permitiria uma visdo mais abrangente e aprofundada

dos impactos da Blockchain e da I0T na gestdo da cadeia de suprimentos.
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