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Resumo: Criado em 2008 com o intuito de viabilizar transacdes financeiras sem a necessidade de uma
terceira parte, geralmente uma instituicéo financeira, a tecnologia blockchain despertou interesse como
uma ferramenta para aprimorar a rastreabilidade de ativos em cadeias de suprimentos, devido as
propriedades inerentes de ser um livro razdo imutavel e distribuido. No entanto, a aplicagdo dessa
tecnologia nesse contexto ainda esta em estagios iniciais, com poucos casos de uso estabelecidos.
Dessa forma, este estudo teve como objetivo identificar e avaliar os potenciais beneficios do uso da
tecnologia blockchain como ferramenta para rastreabilidade em cadeias de suprimentos. Para atingir
esse objetivo, foi realizada uma revisao sistematica da literatura sobre o tema, destacando beneficios
como automatizacdo dos processos de rastreabilidade, reducdo de fraudes, auditabilidade e
certificagdo através da implementagdo da tecnologia blockchain. Além disso, foram considerados
desafios técnicos e de governanca e lacunas quanto a distribuicdo de informacéo, certificagcdo e custo
ao se empregar essa tecnologia.

Palavras-chave: Cadeia de suprimentos. Blockchain. Rastreabilidade. Revis@o Sistemética.

Abstract: Developed in 2008 with the proposal of allowing financial transactions without a third party,
usually a financial institution, blockchain technology ended up sparking interest as a tool for optimizing
the traceability of supply chain assets, due to the inherent properties of being an immutable and
distributed ledger. However, the use of blockchain technology in this scenario is still in development,
with few use cases beyond the initial phases. Therefore, the objective of this study was to identify and
evaluate the potential benefits of using blockchain technology as a tool for traceability in supply chains.
This research carried out a systematic review of the literature that covers the topic and highlighted the
benefits of automating traceability processes, reducing fraud, auditability and certification with the use
of blockchain technology. Governance challenges and technical factors and gaps regarding the
distribution of information, certification and cost when using this technology were also considered.

Keywords: Supply chain. Blockchain. Traceability. Systematic Review.
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1. INTRODUCAO

O interesse crescente dos consumidores em conhecer a origem dos produtos
tem colocado pressédo sobre governos e empresas para encontrar maneiras eficientes
e confiaveis de fornecer essas informacdes (Hughes et al., 2019; Chang; lakovou; Shi,
2019; Min; Zacharia; Smith, 2019). No entanto, a rastreabilidade nas cadeias de
suprimentos ndo € um desafio recente, devido a complexidade das extensas cadeias
globalizadas (GS1, 2017), agravada por sistemas de rastreabilidade que se
concentram apenas nos fornecedores e consumidores diretamente envolvidos nas
transacoes da empresa (Kilpatrick; Barter, 2020).

Além das limitacdes dos sistemas de rastreabilidade convencionais, pode-se
citar, como exemplo, a pressdo sobre as empresas exportadoras de proteina animal
para aprimorarem a rastreabilidade em suas cadeias de suprimentos, especialmente
para combater o desmatamento na Amazo6nia. Mesmo que essas empresas tenham
controles solidos sobre os fornecedores diretos, ha ainda um monitoramento
deficiente em relacéo aos fornecedores indiretos, frequentemente representados por
pequenos produtores em areas desmatadas (Phillips, 2020).

Problemas na rastreabilidade do fluxo de materiais e informacdes ao longo das
cadeias de suprimentos resultam em coleta e analise inadequadas de dados, afetando
a tomada de decisbes e o controle de operacfes (Gunasekaran; Subramanian;
Rahman, 2015; GS1, 2017), tornando as cadeias mais suscetiveis a interrupcdes
(Ivanov; Dolgui; Sokolov, 2019), fraudes, falsificacbes (Hughes et al., 2019), produtos
contaminados (Mackey; Nayyar, 2017; Felin; Lakhani, 2018), entre outros desafios.

Com o objetivo de aumentar a transparéncia e a confiabilidade nas operacdes
de rastreabilidade, as empresas tém procurado adotar a tecnologia blockchain. A
confiabilidade dessa tecnologia reside na impossibilidade de alterar informacdes sem
o conhecimento de todos os participantes da cadeia de suprimentos. A caracteristica,
de ser um livro razdo imutével e distribuido entre os elos, aliada a sua eficacia quando
utilizada em conjunto com sensores da Internet das Coisas (ou loT, do termo Internet
of Things em inglés) (Chen et al., 2017; Kshetri, 2017; Hughes et al., 2019), permite o
compartilhamento abrangente de todas as movimentacdes dos ativos ao longo de todo

0 percurso na cadeia de suprimentos (Tapscott; Vargas, 2019).
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Todavia, a implementacéo da tecnologia blockchain em cadeias de suprimentos
ainda esta em estagios iniciais, com poucos casos de uso registrados (Perboli; Musso;
Rosano, 2018; Chang; lakovou; Shi, 2019). Diante desse cenario, esse estudo busca
identificar e avaliar quais os possiveis beneficios do emprego da tecnologia blockchain
para as operacdes de rastreabilidade das cadeias de suprimentos.

Para atingir esse obijetivo, foram realizadas as seguintes etapas: 1) identificar
0s principais estudos que abordam o uso da tecnologia blockchain nas operagdes de
rastreabilidade das cadeias de suprimentos; 2) avaliar os beneficios da tecnologia
blockchain para as operacdes de rastreabilidade; e 3) compreender os desafios
associados a utilizagdo da tecnologia blockchain como ferramenta para
rastreabilidade.

Espera-se, assim, que esse trabalho possa condensar abordagens e
possibilidades encontradas na literatura sobre o uso da tecnologia blockchain como
alternativa para rastreabilidade nas cadeias de suprimentos. Além disso, pretende-se
oferecer suporte a tomada de decisdo dos gestores em relacdo ao emprego da
tecnologia blockchain, e também servir como base para pesquisas futuras nesse
campo.

A estrutura desse artigo compreende cinco secdes, além desta secdo 1,
contendo a introducéo: a secdo 2 conceitua a tecnologia blockchain e explora os
motivos de sua aplicagcdo em cadeias de suprimentos; a secdo 3 apresenta as
ferramentas metodoldgicas que orientaram a selecdo e andlise dos artigos dessa
pesquisa; a secdo 4 comenta brevemente sobre cada artigo estudado; na secéo 5,
sdo destacados os potenciais beneficios e desafios associados ao uso da tecnologia;

por fim, a pesquisa € concluida na sec¢éo 6.
2. BLOCKCHAIN: DA CRIACAO AO USO EM CADEIAS DE SUPRIMENTOS

O blockchain é uma tecnologia que funciona como um livro razéo distribuido e
imutavel, compartilhado entre os varios participantes de uma rede. Sua origem
remonta a publicacdo, em 2008, de um artigo intitulado "Bitcoin: A Peer-to-Peer
Electronic Cash System" por um autor sob o pseudénimo de Satoshi Nakamoto
(Nakamoto, 2008; Antonopoulos, 2016).

Inicialmente concebido para viabilizar transacfes financeiras digitais sem
depender de uma autoridade central, como bancos, por exemplo (Antonopoulos, 2016;
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Gaur et al., 2018), o blockchain despertou interesse como uma ferramenta disruptiva
que poderia possibilitar transacdes, financeiras ou ndo, sem a necessidade de
intermediacao de terceiros. Isso resultou na sua aplicacdo em diversos setores, como
energia (Lacity, 2018), medicina diagnostica (Zhu; Shi; Lu, 2019), midias digitais
(Plant, 2017), e cadeias de suprimentos (Kshetri, 2018; Chang; lakovou; Shi, 2019;
Vyas; Beije; Krishnamachari, 2019).

O blockchain consiste em uma rede interconectada de blocos, sendo cada
bloco um conjunto de transagdes. Como uma forma de DLT?! (Distributed Ledger
Technology), cada participante da rede mantém uma copia da cadeia de blocos.
Através de um algoritmo de consenso, 0s participantes conseguem concordar sobre
a validade das transacdes sem depender de uma autoridade central. ApGs esse
processo, o bloco validado é adicionado ao final da cadeia de blocos (Antonopoulos,
2016; Vyas; Beije; Krishnamachari, 2019).

Esses algoritmos de consenso foram cruciais para resolver o problema do gasto
duplo nas transag¢fes digitais tradicionais, eliminando a necessidade de entidades
certificadoras para garantir que, por exemplo, o dinheiro n&o foi duplicado (Vyas; Beije;
Krishnamachari, 2019).

Existem diversos algoritmos de consenso, divididos principalmente em: 1)
sistemas de consenso cripto-econdmicos, utilizados em criptomoedas, comumente
utilizados em redes ndo permissionadas, e 2) os utilizados por redes permissionadas
(Wust; Gervais, 2018; Gaur et al., 2018). O algoritmo de consenso por Prova de
Trabalho (Proof-of-Work), utilizado pelo Bitcoin, € o0 mais conhecido. Ele envolve a
resolucao de um “quebra-cabeca” por tentativa e erro, com o né que conseguiu realizar
essa tarefa sendo recompensado com moedas, processo conhecido como mineracao
(Antonopoulos, 2016; Vyas; Beije; Krishnamachari, 2019).

Apesar de ser responsavel pela seguranca das redes de Bitcoin e outras
criptomoedas, o consenso por Prova de Trabalho é lento. Além disso, por ser um
sistema ndo autorizado, ndo ha controle sobre a informacéo disponibilizada, o que
pode torna-lo inadequado para implementacdes empresariais (O'leary, 2017; Gaur et
al., 2018; Lyons; Courcelas, 2020).

1 Para fins desse trabalho, blockchain e DLT serdo considerados como sinénimos.
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Por razdes regulatérias, econémicas e de escalabilidade, as empresas estédo
adotando sistemas permissionados ao explorar a tecnologia blockchain. Em tais
sistemas, a participagdo na rede requer aceitagcdo por uma empresa ou grupo de
membros (consoércio), resultando em menor impacto em suas estruturas de
governanca (O'leary, 2017; Gaur et al., 2018; Lyons; Courcelas, 2020).

Destaca-se também a capacidade da tecnologia blockchain de viabilizar os
contratos inteligentes, concebidos por Nick Szabo em 1994 como “um protocolo de
transagé&o informatizado que executa os termos de um contrato” (Szabo, 1994, recurso
online, traducdo nossa). Apenas em 2015, com o surgimento do Ethereum, outra
criptomoeda, tornou-se possivel programar as regras e termos de um contrato de
forma que, ao ser cumprido, o contrato seja automaticamente executado (Gaur et al.,
2018; Vyas; Beije; Krishnamachari, 2019). Os contratos inteligentes permitem a
automacao das regras de negocios (Hileman; Rauchs, 2017; Furlonger; Uzureau,
2019), resultando em ganhos de agilidade e reducdo de custos (Vyas; Beije;
Krishnamachari, 2019).

A convergéncia dessas propriedades da tecnologia blockchain com a sinergia
da Internet das Coisas (loT) tem despertado o interesse das empresas na utilizacao
da tecnologia blockchain como ferramenta para a rastreabilidade em cadeias de
suprimentos (Bocek et al., 2017; Chen et al., 2017; Mackey; Nayyar, 2017; Kshetri,
2018; Chang; lakovou; Shi, 2019).

Os sensores de 10T ao longo da cadeia de suprimentos possibilitam a coleta de
informacdes sobre os produtos em transito, enquanto a tecnologia blockchain garante
a integridade e distribui essas informacdes para os diversos participantes da cadeia,
permitindo o acesso em tempo real as informacdes sobre os ativos (Chen et al., 2017;
Kshetri, 2017; Hughes et al., 2019).

O uso da tecnologia blockchain para a rastreabilidade em cadeias de
suprimentos tem ganhado destaque, atraindo o interesse de empresas como a rede
varejista Walmart, que a empregou para otimizar o processo de recall, reduzindo o
tempo de identificacdo de produtos contaminados (Felin; Lakhani, 2018; Kshetri,
2018). De forma semelhante, o Carrefour, outro varejista, utilizou a tecnologia
blockchain para aumentar a transparéncia no transporte de frangos vendidos em suas
lojas, permitindo que os consumidores finais acessem informagdes sobre esse

transporte por meio de seus smartphones, via codigo QR (Chang; lakovou; Shi, 2019).
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Outro exemplo inclui a Blockchain in Transport Alliance (BiTA), uma parceria
gue reune empresas como DHL, FedEx, UPS, entre outras do setor de transporte e
logistica, com o objetivo de usar a tecnologia blockchain para aprimorar a
rastreabilidade da frota de caminhdes e dos produtos transportados (Felin; Lakhani,
2018; Chang; lakovou; Shi, 2019).

3. METODOLOGIA

Este estudo apresenta uma abordagem exploratéria, utilizando a revisédo
sistemética como principal ferramenta de coleta de dados. Vale ressaltar a natureza
multidisciplinar do tema da pesquisa, dado que esse trabalho se situa no cruzamento
de duas esferas de conhecimento, a Tecnologia da Informacéo (Tl) e a Gestdo de
Operacdes, motivando a escolha da base de dados Scopus. A Scopus é reconhecida
como uma das maiores plataformas de artigos académicos revisados por pares
(SCOPUS, 2023) e oferece “a visdo mais abrangente da producdo de pesquisa do
mundo nas é&reas de ciéncia, tecnologia, medicina, ciéncias sociais e artes e
humanidades” (Dresch; Lacerda; Junior, 2015, p. 150).

Segundo Dresch, Lacerda e Junior (2015), as revisfes sistematicas necessitam
da elaboracdo de um tema central (Figura 1) e o desenvolvimento de um framework
conceitual (Figura 2) para balizar a escolha das palavras-chave. Ambos os processos

estéo ilustrados a seguir:

Figura 1 - Etapas para a construcdo do tema central

Desafios com a
utilizagédo de sistemas
de rastreabilidade
convencionais

quais os possiveis

Cadeias de beneficios do emprego da
suprimentos com a tecnologia blockchain
 — — ~ —lp -
utilizagdo da para as operagdes de
tecnologia blockchain rastreabilidade das

cadeias de suprimentos?

Possiveis solugdes
proporcionadas pela
utilizagao da —
tecnologia blockchain

Fonte: Elaborado pelos autores.
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Figura 2 — Framework conceitual

Rastreabilidade

7

Blockchain

-

Tecnologia da Informacdo + Gestdo de Operacdes

-

Cadeia de Suprimentos

Fornecedores » Industrias » Distribuidores » Varejo * Consumidores

— o 1

Fonte: Elaborado pelos autores.

Assim, baseado no framework conceitual, para a selecéo dos artigos, utilizou-
se a ferramenta de busca na pesquisa de titulos, resumos e palavras-chave,
empregando as seguintes palavras-chave: ("blockchain” OR "shared ledger" OR
"distributed ledger”) AND "supply chain” AND "traceability". Dessa forma, com a
utilizacdo dos termos ("blockchain™ OR "shared ledger" OR "distributed ledger") os
resultados abrangeram trabalhos relacionados a tecnologia blockchain ou que
utilizassem um de seus "sinbnimos". O termo "supply chain" foi utilizado para
direcionar a pesquisa a trabalhos especificos relacionados a cadeia de suprimentos,
em vez de outras possiveis aplicagdes dessa tecnologia. Por fim, a escolha do termo
"traceability” permitiu diferenciar os trabalhos centrados na rastreabilidade daqueles
voltados para criptomoedas.

A pesquisa nha Scopus, realizada em dezembro de 2023, resultou em 1492
artigos abrangendo o periodo de 2016 a 2023. Um primeiro filtro foi aplicado,
selecionando apenas 0s seguintes tipos de documentos: trabalhos de conferéncias
(conference paper), artigos (article) e revisdes (review); na fase final de publicacao
(final publication stage). Esse refinamento resultou em 1232 trabalhos, organizados
conforme apresentado no Grafico 1.
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Grafico 1 — Numero de artigos por ano presentes na base de dados

Artigos publicados por ano

400
350
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150 |
100 |
50 ||
ol — — N

2016 2017 2018 2019 2020 2021 2022 2023 2024

Quantidade de artigos

Fonte: Elaborado pelos autores.

O Grafico 1 evidencia que as publicacdes que abordam a tecnologia blockchain
como uma ferramenta para a rastreabilidade em cadeias de suprimentos representam
um fendmeno recente. Em 2016, apenas um trabalho foi publicado, com um
crescimento significativo nos anos subsequentes, atingindo o pico de 428 publicagbes
em 2022.

Dentre os 1232 trabalhos, foram escolhidos os 30 artigos mais citados, assim
mesmo ndo sendo uma pesquisa exaustiva se supdes que a pesquisa abrange
adequadamente os artigos mais relevantes ja publicados. Posteriormente, o método
de triagem de artigos utilizado por Casino, Dasaklis e Patsakis (2018) foi adaptado
para a andlise. Os critérios para a selecdo dos artigos a serem analisados estéao

detalhados no Quadro 1.

Quadro 1 - Etapas para a selecdo dos artigos

Etapa Procedimento

Selecéo Escolha dos 30 artigos mais citados

Exclusao dos trabalhos em que os titulos estavam direcionados para

Triagem dos titulos financas, criptomoedas ou para a arquitetura do software

Triagem dos Exclusao dos trabalhos em que os resumos ndo se concentravam na
resumos propriedade de rastreabilidade da tecnologia blockchain

Exclusao de textos técnicos que ndo abordam aspectos de gestédo

Leitura dos textos proporcionados pela ferramenta blockchain

Fonte: Elaborado pelos autores.
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Apos as fases de identificacéo, selecao, triagem e leitura, restaram 27 trabalhos
para a analise dos impactos da utilizacdo da tecnologia blockchain como ferramenta
para a rastreabilidade em cadeias de suprimentos. A Figura 3 fornece uma sintese

das etapas do processo de levantamento dos trabalhos.

Figura 3 - Etapas de apuracao dos trabalhos

Pesquisa na base de dados Scopus sobre o tema da rastreabilidade
proporcionada pela tecnologia blockchain em cadeias de suprimentos

Palavras-chave: ("blockchain" OR "shared ledger" OR "distributed ledger”)
AND "supply chain” AND "traceability"

Total de exclusdo ap6s o
refinamento dos trabalhos
(n = 260)

Total de artigos (n = 1492)
(04/12/2023)

Eo
g5
83

Escolha dos 30 trabalhos
mais citados dentre os 1232
arquivos restantes

Arquivos excluidos pelos
critérios de selegéo (n =
1202)

SELEGAO

Avaliagao dos 30 titulos e
resumos

Arquivos excluidos pelos
critérios de triagem (n = 0)

Avaliacado dos 30 textos
completos

o

Resultando em 27 trabalhos para a analise

LEITURA

Arquivos excluidos (n = 3)

VY

Fonte: Elaborado pelos autores.

A andlise dos 27 textos selecionados foi por meio da analise de conteudo,
técnica elaborada por Bardin (2016) que consiste em:

(...) um conjunto de técnicas de andlise das comunicacdes visando obter por
procedimentos sistematicos e objetivos de descricdo do conteddo das
mensagens indicadores (quantitativos ou ndo) que permitam a inferéncia de
conhecimentos relativos as condicdes de producdo/recepcdo (varidveis
inferidas) dessas mensagens (BARDIN, 2016, p. 48).

O passo seguinte foi a categorizacdo dos textos, envolvendo "uma operagao
de classificacdo de elementos constitutivos de um conjunto, por diferenciacéo e, em
seguida, por reagrupamento segundo o género (analogia), com critérios previamente
definidos" (Bardin, 2016, p. 147). Nesse sentido, os textos foram codificados com base

em um conjunto de categorias tematicas estabelecidas previamente, ou seja, essas
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categorias foram selecionadas antecipadamente a partir dos textos do referencial

tedrico.
4. RESULTADOS

Dentre os textos selecionados, observou-se a presenca de diferentes tipos de
trabalhos. Nos 27 trabalhos analisados foram identificados estudos aplicados,
conforme apresentado no Quadro 2, que se concentram nos aspectos técnicos do
blockchain. Esses estudos abordam tépicos como o desenvolvimento de infraestrutura
para a rastreabilidade de produtos em cadeias de suprimentos, programacdo de
contratos inteligentes, algoritmos de consenso, determinacdo de sensores a serem

utilizados, entre outros.

Quadro 2 - Trabalhos com aplicacdes da tecnologia blockchain em cadeias de suprimentos

Autores Pontos-chave
Tian (2016) Desenvolvimento de um sistema descentralizado que alia blockchain e RFID
para a rastreabilidade de produtos agroalimentares na China.
Tian (2017) Elaboracéo de sistema descentralizado utilizando o BigchainDB, em uni&o com

as etiquetas de radiofrequéncia permitiriam rastrear o produto ao longo de toda
a cadeia de suprimentos agroalimentar.

Lu e Xu (2017) | Criagdo do OriginChain, apresentacdo da arquitetura do sistema e discussdes
sobre o compartilhamento dos dados e a respeito dos contratos inteligentes.

Caro et al. Desenvolvimento e aplicacdo do AgriBlockloT, sistema de rastreabilidade

(2018) descentralizada ponta a ponta para a cadeia de suprimentos alimentar. Testes
comparativos usando o Ethereum e o Hyperledger Sawtooth também foram
realizados.

Salah et al. Projeto de estrutura com o uso do blockchain Ethereum e contratos inteligentes

(2019) para a eliminagdo de intermediarios nas cadeias de suprimentos de soja.

Bumblauskas Implementag&o do blockchain para a rastreabilidade de ovos nos EUA, tornando

et al. (2020) as informacdes do produto extraidas com os sensores 0T ao longo da cadeia de

suprimentos acessivel para os consumidores via cédigo QR.

Venkatesh et Desenvolvimento de sistema que faz uso do blockchain, aliada ao 10T e analises
al. (2020) de Big Data, como ferramentas para inibir fraudes presentes em cadeias de
suprimentos. Destacam a importancia da auditabilidade proporcionada pelo
blockchain em tornar as cadeias de suprimentos socialmente mais responsaveis.
Fonte: Elaborado pelos autores.

A diversidade de arquiteturas de sistemas encontrada nos trabalhos pode
refletir a ainda incipiente aplicagéo do sistema blockchain em cadeias de suprimentos.
Dessa forma, muitos estudos buscam adaptar uma tecnologia originalmente
desenvolvida para transacOes financeiras a fim de otimizar as operacdes de
rastreabilidade de produtos em cadeias de suprimentos.

Conforme indicado no Quadro 3, também foram identificadas pesquisas

exploratorias, nas quais foram conduzidas entrevistas com gestores com o objetivo de
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identificar lacunas nas cadeias de suprimentos convencionais e, assim, entender

como o blockchain poderia atender aos desafios elencados.

Quadro 3 - Trabalhos procurando entender como o emprego do blockchain pode otimizar as
operacBes das cadeias de suprimento

Autores Pontos-chave

Azzi, Chamoun | Analise da tecnologia blockchain para a rastreabilidade de alimentos e produtos

e Sokhn (2019) | farmacéuticos.

Behnke e | Estudaram a cadeia de suprimentos do leite através do contato com gestores de

Janssen quatro laticinios sobre a importancia do compartilhamento das informacgdes entre

(2020) os diferentes negdécios que venham a fazer uso da tecnologia blockchain.

Kamble, Avaliaram 13 atributos proporcionados pela tecnologia blockchain. A

Gunasekaran rastreabilidade apareceu como o atributo mais relevante para o emprego em

e Sharma | cadeias de suprimentos agroalimentares.

(2020)

Dubey et al. | Survey com gestores de organizagbes ndo governamentais. Constatou que a

(2020) utilizac&o do blockchain possibilitaria a troca de informag6es mais seguras e 0
aperfeicoamento da transparéncia.

Kouhizadeh, Contato com académicos e profissionais de gestdo da cadeia de suprimentos

Saberi e Sarkis | constata as diferentes opini6es de ambos quanto ao emprego da tecnologia

(2021) blockchain em cadeias de suprimentos.

Saurabh e Dey | Survey com atores presentes em cadeias de fornecimento de vinhos identifica a

(2021) importancia da rastreabilidade como fator critico para adog&o da tecnologia
blockchain. Por fim, proposicdo de um modelo para o emprego da tecnologia
blockchain.

Fonte: Elaborado pelos autores.

Vale ressaltar que esses estudos envolveram profissionais de cadeias de
suprimentos convencionais, ou seja, sem a utilizacdo da tecnologia blockchain,
buscando compreender os desafios enfrentados por essas cadeias e, com base nos
potenciais beneficios da tecnologia blockchain, apresenta-la como uma solucao
viavel.

Além disso, um estudo descritivo foi identificado, no qual Azzi, Chamoun e
Sokhn (2019) analisaram as cadeias de suprimentos das empresas Modum e
Ambrosus, que fazem uso da tecnologia blockchain para a rastreabilidade de
alimentos e produtos farmacéuticos. O estudo comparou os diferentes sistemas
blockchain para rastreabilidade utilizados por ambas as empresas, destacando as
vantagens e desafios de cada um.

No Quadro 4, sdo apresentados os trabalhos conceituais, nos quais sao
pressupostos determinados atributos inerentes a tecnologia blockchain,
possibilitando, por meio desses atributos, a resolucdo de desafios técnicos ou de

gerenciamento existentes nas cadeias de suprimentos.
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Quadro 4 - Trabalhos conceituais

Autores Pontos-chave
Saberi et al. | Concentraram-se nos beneficios sustentaveis do uso da tecnologia blockchain.
(2019) Apresentacdo dos desafios para o emprego da tecnologia blockchain.

Galvez, Mejuto e
Simal-Gandara

Apresentou os beneficios da utilizagdo do blockchain como ferramenta para
otimizar a rastreabilidade e a autenticidade das informac¢des em diversas etapas

(2018) da cadeia de suprimentos.

Al-Jaroodi e | Observaram os diversos setores em que a tecnologia blockchain pode ser
Mohamed aplicada, como: na saude, logistica, cadeia de suprimentos de alimentos, entre
(2019) outras. Desafios de seguranca, escalabilidade e integracdo também sé&o

comentados.

Tse et al. (2018)

Avaliaram os beneficios do emprego da tecnologia blockchain a partir do ponto
de vista politico, econémico, social e tecnolégico.

Hastig e Sodhi
(2020)

Identificaram e analisaram os fatores criticos para o sucesso da implementacao
da tecnologia blockchain na perspectiva das empresas focais. Desafios técnicos
e de governanca sdo apresentados.

Fonte: Elaborado pelos autores.

Os trabalhos conceituais tinham como objetivo o desenvolvimento tedrico sobre

a aplicacdo da tecnologia blockchain em cadeias de suprimentos. Esses estudos

exploraram diferentes perspectivas ao abordar cadeias de suprimentos, destacando a

importancia da tecnologia blockchain e evidenciando possiveis desafios técnicos e de

governanca.

No Quadro 5, sdo apresentadas as revisdes bibliograficas, nas quais um

conjunto criterioso de artigos sobre a tecnologia blockchain em cadeias de

suprimentos foi reunido. O objetivo dessas revisdes foi examinar como a tecnologia

esta sendo utilizada, em quais areas especificas, quais os resultados das aplicacoes,

entre outros aspectos relevantes.

Quadro 5 - Revisdes bibliograficas

Autores

Pontos-chave

Astill et al.
(2019)

Avaliam a sinergia entre os dispositivos I0T e a tecnologia blockchain como
solugdo para incrementar a rastreabilidade em cadeias de suprimentos
agroalimentares

Rejeb, Keogh e

Avaliam o impacto da tecnologia blockchain em combinac¢do com os dispositivos

Treiblmaier IoT em alguns pontos, como: auditabilidade, eficiéncia no fluxo de informagdes e
(2019) rastreabilidade.

Wang, Han e | Constataram que os ganhos na confiabilidade das informaces é o fator de maior
Beynon-Davies | relevancia para o interesse do emprego da tecnologia blockchain em cadeias de
(2019) suprimentos.

Pournander et | Identificaram quatro grupos de trabalhos no que tange ao blockchain: Tecnologia,
al. (2020) Confianca, Comércio e Rastreabilidade/Transparéncia. Destacaram a sinergia do

0T e etiquetas de radiofrequéncia de otimizarem a rastreabilidade em conjunto
com o blockchain e a capacidade da tecnologia de impulsionar as relactes
comerciais.

Antonucci et al.
(2019)

Constataram a pouca presenca de casos reais de usos da tecnologia blockchain
em cadeias de suprimentos alimentares. Desafios de governanca para 0s
modelos de negécio também séo apontadas.
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Bodkhe et al. | Aborda questdes de falsificacdo, autenticidade e ineficiéncia em varios setores, 0
(2020) blockchain fornece rastreamento a prova de falsificacdo, manutencéo segura de
informacgdes e gerenciamento eficiente da cadeia de suprimentos, aumentando,
em Ultima analise, a transparéncia e a confianca.

Chang e Chen | Revela como as pesquisas sobre a aplicagdo da tecnologia blockchain em
(2020) cadeias de suprimentos ainda se encontram em fases iniciais e destaca a
necessidade de mais estudos empiricos.

Feng et al. | Revisdo bibliografica para a proposicao de uma arquitetura em trés camadas de

(2020) um sistema blockchain para a rastreabilidade de alimentos.
Sunny; Undralla | Explora a rastreabilidade do blockchain, discutindo cenéarios, solugdes, beneficios
e Pillai (2020) e limitacbes. Enfatiza o papel da IoT e dos contratos inteligentes no aumento da

transparéncia e rastreamento, e inclui uma Prova de Conceito para um cenario
de cadeia de frio de medicamentos.
Fonte: Elaborado pelos autores.

E importante ressaltar que, nos 27 trabalhos analisados, ndo foi incomum
encontrar estudos que combinaram mais de um tipo de pesquisa. A seguir, apresenta-

se a discusséo sobre o conjunto de trabalhos selecionados.

5. DISCUSSAO

5.1 Rastreabilidade

Os artigos selecionados indicam um crescente interesse nos ultimos anos em
utilizar a tecnologia blockchain para aprimorar a rastreabilidade em cadeias de
suprimentos (Azzi; Chamoun; Sokhn, 2019; Pournader et al., 2020). Esse interesse
tem sido notavel especialmente em setores como cadeias alimentares (Tian, 2016;
Tian, 2017; Caro et al.,, 2018; Galvez; Mejuto; Simal-Gandara, 2018; Al-Jaroodi;
Mohamed, 2019; Bodkhe et al. 2020; Saurabh; Dey, 2021), farmacéuticas (Azzi,
Chamoun; Sokhn, 2019; Hastig; Sodhi, 2020; Sunny; Undralla; Pillai, 2020), diamantes
(Wang; Han; Beynon-Davies, 2019) e manufatura aditiva (Al-Jaroodi; Mohamed,
2019).

Ao ser um livro razdo compartilhado entre diversos participantes na cadeia de
suprimentos, a tecnologia blockchain possibilita que os envolvidos acompanhem as
transagBes de um produto de maneira mais transparente e auditavel, resultando em
ganhos de confianca e seguranca para 0s participantes da cadeia de suprimentos (Al-
Jaroodi; Mohamed, 2019; Antonucci et al., 2019; Salah et al., 2019; Bodkhe et al.
2020).

Nesse contexto, conforme destacado por Saberi et al. (2019), o uso da
tecnologia blockchain viabiliza a obtencéo em tempo real de informacdes detalhadas

sobre o que, como, quanto, onde e de quem € o produto, sem depender de uma
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entidade centralizada ou certificadora. A maior visibilidade proporcionada pela
tecnologia blockchain, aliada a coleta de dados pelos sensores IoT, permite o
monitoramento das condi¢des fisicas ou quimicas as quais os produtos estdo
expostos (Galvez; Mejuto; Simal-Gandara, 2018; Pournader et al., 2020).

Outro aspecto notavel nas fontes consultadas € a capacidade de agilizar a
identificacdo de produtos, reduzindo o impacto dos custos operacionais, Como no caso
de recalls (Galvez; Mejuto; Simal-Gandara, 2018; Rejeb; Keogh; Treiblmaier, 2019;
Bumblauskas et al., 2020), minimizando riscos de contaminac¢des (Wang; Han;
Beynon-Davies, 2019) e permitindo a identificacdo dos responsaveis por violacées das
condicBes de producéo, transporte e armazenamento (TSE et al., 2018).

Destaca-se, por exemplo, o caso das cadeias de suprimentos farmacéuticas,
especialmente as cadeias frias (Pournader et al., 2020; Sunny; Undralla; Pillai, 2020).
Azzi, Chamoun e Sokhn (2019) apresentam o exemplo da empresa Modum, onde
sensores loT possibilitam o monitoramento das condicdes de temperatura dos
medicamentos transportados, enquanto os recursos da tecnologia blockchain, como
contratos inteligentes, conferem credibilidade as informacdes acessadas por

smartphones durante o recebimento das mercadorias.
5.2 Cadeia de suprimento de alimentos

Entre os trabalhos compilados, as cadeias de suprimentos de alimentos foram
as que mais receberam atencédo no que se refere ao uso da tecnologia blockchain.
Diversos estudos exploraram a viabilidade de empregar o blockchain para a
rastreabilidade em diferentes setores, como carnes (Tian, 2016), ovos (Bumblauskas
et al., 2020), frutas (TIAN, 2016), vegetais (Caro et al., 2018), leite (Behnke; Janssen,
2020), soja (Salah et al., 2019), vinhos (Saurabh; Dey, 2021), e outros produtos
alimenticios.

A capacidade do blockchain em rastrear e registrar o histérico dos alimentos ao
longo de toda a cadeia de suprimentos (Caro et al., 2018; Astill et al., 2019; Saberi et
al., 2019; Bumblauskas et al., 2020) despertou o interesse de varias empresas nas
cadeias de suprimentos de alimentos. Em cadeias agroalimentares, por exemplo, essa
tecnologia possibilita o acompanhamento dos produtos desde a fazenda até o
consumidor final (farm-to-fork) (Caro et al.,, 2018), proporcionando uma maior
transparéncia e confiabilidade que, por sua vez, aumenta a seguranca dos produtos
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agroalimentares (Galvez; Mejuto; Simal-Gandara, 2018; Al-Jaroodi; Mohamed, 2019;
Wang; Han; Beynon-Davies, 2019; Bodkhe et al. 2020).

A transparéncia resultante do uso da tecnologia blockchain permite que
diversos participantes em cadeias de suprimentos agroalimentares compartilhem
informacdes relacionadas aos produtos, como caracteristicas do solo, sementes,
clima (Kamble; Gunasekaran; Sharma, 2020; Caro et al., 2018), e também
informagdes comerciais, como precos, oferta e demanda, entre outros (Kamble;
Gunasekaran; Sharma, 2020).

Além disso, atende as demandas dos consumidores, permitindo que
consumam alimentos mais seguros e melhorando as relagdes comerciais, com esses
mesmos consumidores, ao fornecer informacdes confidveis, atendendo a crescente
exigéncia por informacdes sobre a procedéncia do produto. Isso é possibilitado pela
verificacdo via smartphones, por meio de codigos QR, que revelam a origem do
alimento (Tse et al., 2018; Bumblauskas et al., 2020).

5.3 Auditabilidade e descentralizacdo na reducao de fraudes

Considerando a imutabilidade das informac@es adicionadas a cadeia de blocos
distribuida, torna-se possivel criar trilhas de auditorias (Lu; Xu, 2017; Galvez; Mejuto;
Simal-Gandara, 2018; Rejeb; Keogh; Treiblmaier, 2019). Isso faz com que a
tecnologia blockchain se torne uma ferramenta relevante no combate a fraudes e
falsificacbes, pois permite a verificacdo das informacdes de cada transacédo pelos
préprios participantes da cadeia de suprimentos (Caro et al., 2018; Bodkhe et al.
2020), empresas externas ou 6rgaos governamentais e reguladores (Tian, 2016; TSE
et al., 2018).

Além do que, a capacidade de incluir 6érgdos governamentais, entidades
reguladoras (Tian, 2017), e organizacdes do terceiro setor (Venkatesh et al., 2020)
como nos ou participantes em consoércios de empresas (Kouhizadeh; Saberi; Sarkis,
2021) descentraliza o acesso a informacdo, tornando-a interorganizacional e,
consequentemente, mais transparente (Tian, 2017; Venkatesh et al., 2020;
Kouhizadeh; Saberi; Sarkis, 2021).

Assim, as caracteristicas da tecnologia blockchain possibilitam o acesso ao
historico de conformidade dos fornecedores (Venkatesh et al., 2020) e garantem a
autenticidade das informagbes coletadas, sendo uma ferramenta importante para
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cadeias de suprimentos suscetiveis a adulteracbes, como a cadeia agroalimentar
(GALVEZ; MEJUTO; SIMAL-GANDARA, 2018; AL-JAROODI; MOHAMED, 2019;
SALAH Et Al., 2019; BODKHE et al. 2020; Bumblauskas et al., 2020), farmacéutica
(Azzi; Chamoun; Sokhn, 2019; Wang; Han; Beynon-Davies, 2019), artigos de luxo
(Azzi; Chamoun; Sokhn, 2019; Wang; Han; Beynon-Davies, 2019), entre outras.

5.4 Contratos inteligentes

A tecnologia blockchain viabilizou o uso de contratos inteligentes (Gaur et al.,
2018; Vyas; Beije; Krishnamachari, 2019). Lu e Xu (2017) destacam que esses
contratos podem ser a codificacdo de acordos legais, representando as regras dos
servicos e permitindo a verificagdo automatica das transa¢des em conformidade com
as regulamentacdoes.

A avaliacao automética da conformidade das operacdes de rastreabilidade em
relacdo as regulamentacdes possibilita que as cadeias de suprimentos assegurem
praticas éticas e sustentaveis (Saberi et al., 2019). Esses contratos também permitem
a automacéo da validacdo de informacdes e transagcbes (Galvez; Mejuto; Simal-
Gandara, 2018; Chang; Chen, 2020; Saurabh; Dey, 2021).

Assim, a automatizacdo de pagamentos pode ocorrer quando as condicfes
preestabelecidas nos contratos inteligentes sdo atendidas (Pournader et al., 2020;
Saurabh; Dey, 2021). Por exemplo, na empresa Modum, no momento da entrega de
um medicamento, se 0s sensores loT nédo identificarem alteragcbes na temperatura
durante o transporte, 0 pagamento pode ser acionado automaticamente, junto com 0s
documentos do produto.

Sensores que detectam variacdes de temperatura fora dos padrdes estipulados
nos contratos inteligentes podem emitir alertas as partes interessadas nas cadeias de
suprimentos (Caro et al., 2018; Galvez; Mejuto; Simal-Gandara, 2018). Além disso,
em caso de identificacao de fraudes, os contratos inteligentes podem ser programados
para rejeitar o produto e impor penalizacdes ao responsavel pela adulteracéo (Salah
et al., 2019).

5.5 Desafios de governanca

Muitos dos desafios de governanca relacionados ao uso da tecnologia

blockchain como ferramenta para rastreabilidade em cadeias de suprimentos estao
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intimamente ligados as dificuldades associadas a descentralizacdo e
compartilhamento de informacdes (Furlonger; Uzureau, 2019; Kouhizadeh; Saberi;
Sarkis, 2021).

Ou seja, as empresas enfrentam obstdculos ao compartilhar informacdes de
transaces com outros participantes, motivados por preocupacfes comerciais, como
a protecdo de segredos comerciais, e questdes regulatérias (Al-Jaroodi; Mohamed,
2019; Astill et al., 2019; Wang, Han; Beynon-Davies, 2019; Behnke; Janssen, 2020;
Chang; Chen, 2020; Hastig; Sodhi, 2020; Sunny; Undralla; Pillai, 2020; Kouhizadeh;
Saberi; Sarkis, 2021).

Como exemplo, pode-se citar as leis como a Regulacdo Geral de Protecdo de
Dados (GDPR - General Data Protection Regulation em inglés) na Europa que visam
garantir a segurancga dos dados, podem criar barreiras a completa descentralizacéo,
uma vez que podem entrar em conflito com a imutabilidade inerente ao blockchain.
Portanto, os gestores devem cuidadosamente considerar quais dados devem ser
incluidos nas cadeias de blocos (Lu; Xu, 2017).

Além dos desafios relacionados ao compartiihamento de informagfes, ha
guestdes sobre a selecdo de empresas para integrar a rede, o processo de adicdo de
novas empresas e 0s procedimentos para remover uma empresa da rede (Gaur et al.,
2018; Wang; Han; Beynon-Davies, 2019). No entanto, as respostas para essas
questdes podem variar entre diferentes cadeias de suprimentos e casos especificos
de adocao.

5.6 Desafios técnicos

Os trabalhos também abordaram os desafios técnicos associados ao uso da
tecnologia blockchain, muitos dos quais sao reflexo da sua imaturidade na aplicacéo
em cadeias de suprimentos. Por exemplo, surgem duvidas sobre o desempenho
devido ao numero de transac¢des por segundo necessarias nas operacdes diarias de
rastreabilidade nas cadeias de suprimentos (Tian, 2016; Lu; Xu, 2017; Rejeb; Keogh;
Treiblmaier, 2019; Wang, Han; Beynon-Davies, 2019; Feng et al., 2020). No entanto,
esse desafio pode ser minimizado com o uso de sistemas blockchain permissionados
(Lu; Xu, 2017; Rejeb; Keogh; Treiblmaier, 2019; Wang, Han; Beynon-Davies, 2019).

Considerando que grande parte dos desenvolvimentos foram provenientes de
projetos pilotos, surgiram preocupacdes sobre a escalabilidade do blockchain ao
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estender a tecnologia para um maior numero de participantes, o que poderia resultar
na expansao da cadeia de blocos a cada transacao e, consequentemente, perdas de
desempenho (Al-Jaroodi; Mohamed, 2019; Azzi; Chamoun; Sokhn, 2019; Salah et al.,
2019).

Questdes relacionadas a interoperabilidade com outros sistemas de informacao
empresarial, como ERP (Enterprise Resource Planning) e CRM (Customer
Relationship Management) (Al-Jaroodi; Mohamed, 2019; Feng et al., 2020), bem como
desafios nos mecanismos de consenso, também foram apresentadas (Lu; Xu, 2017;
Caro et al., 2018; Azzi; Chamoun; Sokhn, 2019).

Outro ponto discutido foi a necessidade de cuidado com os dados adicionados
ao livro razdo. Medicbes incorretas por sensores com defeito, descuido de
funcionarios ou fraudes nos registros dos dados podem ser propagados pela rede
como informacgdes "auténticas". Afinal, a tecnologia blockchain resolve problemas na
transmissao de informacdes, ndo na detecgéo (Galvez; Mejuto; Simal-Gandara, 2018;
Rejeb; Keogh; Treiblmaier, 2019; Sunny; Undralla; Pillai, 2020).

Além disso, destacaram-se preocupac¢fes em relacéo ao custo da infraestrutura
de Tl necessaria para a implementacdo da tecnologia (Tian, 2016; Lu; Xu, 2017,
Galvez; Mejuto; Simal-Gandara, 2018; Astill et al., 2019; Kamble; Gunasekaran;
Sharma, 2020; Venkatesh et al., 2020). Este pode ser um desafio, especialmente ao
expandir a implementacao para pequenos negocios, e ha também a escassez de mao
de obra especializada para configurar redes blockchain e programar contratos

inteligentes (Al-Jaroodi; Mohamed, 2019; Kamble; Gunasekaran; Sharma, 2020).
5.7 Framework conceitual

A partir dos trabalhos reunidos foi possivel atualizar o framework conceitual
apresentado na Figura 2 com os potenciais beneficios da utilizacdo da tecnologia

blockchain e, também seus desafios, conforme a Figura 4, a seguir:
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Figura 4 — Framework conceitual com a adicdo dos possiveis beneficios e desafios
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Fonte: Elaborado pelos autores.

A tecnologia blockchain proporciona melhoria da visibilidade das operagdes de
rastreabilidade para os varios participantes da cadeia de suprimentos, especialmente
guando combinada com sensores de loT. Essa sinergia entre ambas as tecnologias
possibilita 0 acompanhamento do produto ao longo de sua jornada até o consumidor
final.

Além do rastreamento eficiente de produtos, a tecnologia blockchain
desempenha um papel crucial na prevencdo de fraudes. As propriedades de
distribuicdo e descentralizacdo da informacédo permite a formacdo das trilhas de
auditoria que facilitam a rastreabilidade da origem do produto, dificultando a
ocorréncia de produtos falsificados. Destaca-se também a importancia dos contratos
inteligentes, que contribuem para a reducdo de custos nas operacdes de
rastreabilidade ao automatizar transacdes e validar dados, reduzindo a dependéncia
da intervencdo humana e permitindo a eliminagdo de intermediérios.

No entanto, a pesquisa identificou desafios, como a complexidade de conciliar
a governanca descentralizada inerente a tecnologia blockchain com compliance
exigido nas operacdes de rastreabilidade das cadeias de suprimentos, bem como

desafios técnicos decorrentes da imaturidade da tecnologia.
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6. QUESTOES E DESAFIOS EM ABERTO

Nesta secdo, destacamos as questdbes em aberto e os desafios em alguns
dominios de aplicacdo, como rastreabilidade, contratos inteligentes e distribuicdo da

informac&o.

6.1 Rastreabilidade

Varios estudos abordam os potenciais beneficios do emprego da tecnologia
blockchain nas operagdes de rastreabilidade. No entanto, devido a natureza recente
e experimental de sua implementacdo, h4 uma caréncia de pesquisas que tenham
conseguido quantificar os ganhos em termos de custo, tempo, eficiéncia e outros

parametros ao utilizar essa tecnologia em relacéo as tecnologias convencionais.
6.2 Distribuicdo da informagéo

Por ser um livro razdo distribuido, a tecnologia blockchain pode entrar em
conflito com muitos aspectos legais, como a Lei Geral de Protecédo de Dados (LGPD)
brasileira, quanto ao risco de expor segredos comerciais. Assim, é importante
encontrar um equilibrio entre a descentralizacdo necesséria para ganhos de confianca
entre os participantes, que vado além do uso de tecnologias convencionais, e a
conformidade com as normas exigidas para operacdes de rastreabilidade. Esse meio
termo é essencial para garantir uma implementacédo eficaz da tecnologia blockchain

nas cadeias de suprimentos.
6.3 Certificacao

As patrticularidades da tecnologia blockchain que permitem a criacao das trilhas
de auditorias e a certificacdo de produtos podem ter importancia para variadas cadeias
de suprimentos brasileiras, como na certificacdo de madeiras nobres extraidas da
Amazonia ou para produtos com indicacao de procedéncia como 0s queijos originarios

da Serra da Canastra.
6.4 Custo

A aplicacao da tecnologia blockchain, especialmente quando integrada aos
sensores de 10T, geralmente esta direcionada para a industria 4.0, revelando assim
seu potencial de transformacado digital. Contudo, o substancial investimento em
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infraestrutura de Tl necessario para a implementacao pode representar uma barreira,
tornando-se um desafio para extensas cadeias de suprimentos, como € o caso das
cadeias produtoras de leite nacionais. Nessas cadeias, que envolvem a participacao
de pequenos, mas diversos produtores rurais, a falta de recursos por parte desses

produtores pode dificultar a ado¢do em larga escala dessa tecnologia.
7. CONSIDERA(}OES FINAIS

A pesquisa em questdo teve como objetivo aprofundar a compreenséo dos
beneficios potenciais do uso da tecnologia blockchain nas operacdes de
rastreabilidade das cadeias de suprimentos. A revisao sistematica realizada, por meio
de uma cuidadosa selecdo de trabalhos académicos, proporcionou insights
significativos sobre o papel fundamental da tecnologia blockchain na melhoria da
visibilidade das operacdes de rastreabilidade para os varios participantes da cadeia
de suprimentos, especialmente quando combinada com sensores de loT.

Assim, esse trabalho pode ser dividido em quatro partes: a primeira destaca
como uma tecnologia voltada para a solugéo de desafios no sistema financeiro passou
a ter importancia como ferramenta para a rastreabilidade em cadeias de suprimentos.
A segunda parte, apresenta uma breve sintese dos artigos reunidos pela revisédo
sistematica.

Em terceiro, discute-se 0s principais pontos identificados nos artigos
selecionados sobre a rastreabilidade com a tecnologia blockchain, a possibilidade de
auditabilidade e descentralizacdo da informacdo, a importancia dos contratos
inteligentes, além dos desafios técnicos e de governanca. Também € desenvolvido
um framework conceitual que integra essas informacdes. Na quarta e Ultima parte, sao
apresentados as questdes e desafios em aberto quanto a rastreabilidade, distribuicéo
da informacéo, certificacdo e custo ao se utilizar a tecnologia blockchain em cadeias
de suprimentos.

Vale ressaltar que o emprego da tecnologia blockchain em cadeias de
suprimentos ainda se encontra em suas fases iniciais, dessa forma, espera-se que
esse trabalho possa nortear futuras pesquisas, assim como, auxiliar os gestores que
tenham interesse em adotar a tecnologia blockchain como ferramenta para as

operacoOes de rastreabilidade.
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Para trabalhos futuros sugere-se investigar e propor solucdes para os desafios
entre a governanca e a descentralizacdo; compreender como se da a adocao da
tecnologia blockchain em larga escalas e pesquisas no ambito nacional. Pode-se
vislumbrar, por exemplo, se as particularidades da tecnologia blockchain s&o
promissoras para a rastreabilidade de madeira extraida da Amazonia ou a viabilidade
para estender a tecnologia aos pequenos negocios, como 0S pequenos agricultores

brasileiros devido a infraestrutura necessaria de TI.
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